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Die Vorteile einer IP-gestttzen, vernetzten Videolberwachung sind im Vergleich zu
herkémmlichen analogen Systemen signifikant. Oliver Vellacott, CEO von
IndigoVision erklért, dass der wirkliche Vorteil von IP-Video erst dann sichtbar ist,
wenn die Lésung auf einer tatséchlich verteilten Architektur basiert.

Dieser Artikel erértert die gravierenden Probleme der Skalierbarkeit, die auftreten, wenn eine IP-
Videolberwachung auf eine zentralisierte Architektur gestltzt ist und wie eine verteilte Architektur eine
flexible und skalierbare L&sung liefert, wodurch man Systeme erhélt, die verteilt Gber Einsatzorte, Stadte
und La&nder eingesetzt werden.

Speichern der IP Videodaten

Es gibt typischerweise zwei unterschiedliche Ansatze beim Speichern von Daten in einem IP-
Videosystem. Bei einer zentralisierten Architektur wird eine Masterdatenbank verwendet, die sich
normalerweise im zentralen Steuerraum oder im Hauptblro befindet. Bei einer verteilten Architektur
befinden sich die Daten rund um das Sicherheitsmanagementsystem und im Allgemeinen in der Néhe
zu dem Ort, an dem sie erstellt oder gebraucht werden.

Die gespeicherten Daten kénnen in zwei Arten unterteilt werden — Konfigurierungsdaten und Live-
Daten.

Konfigurierungsdaten sind die Informationen des Einsatzortes, die das Design und den Aufbau des
Sicherheitsmanagementsystems spezifizieren. Beispiele flir Konfigurierungsdaten umfassen Listen der
Kameras, Nutzer, Nutzergenehmigungen, Struktur des Einsatzortes, Pléne, die das Layout des Systems
und die Lizenzierungsinformation enthalten. Nach der anfénglichen Installierung und der
Inbetriebnahme des Sicherheitsmanagementsystems, werden die Konfigurierungsdaten nicht
routinemaBig geandert. Das Betriebspersonal hat routinemaBig Zugang. z. B., wenn es sich in das
System einloggt.

Die Live-Daten sind typischerweise die Aufnahmen der Videouberwachung und Alarminformation. Zu
den Live-Daten besteht standiger Zugang wahrend des normalen Sicherheitsmanagementbetriebs, sei
es durch Vorrichtungen, die die Daten speichern oder Betriebspersonal, das die Daten Uberprft.

Die Konfigurierungsdaten werden normalerweise in einer Datenbank aufbewahrt, die Datenbank des
Einsatzortes genannt wird. So ist es fir die Administratoren einfacher, Verdnderungen vorzunehmen
und zu verwalten, dass aber auch auch Probleme mit sich bringt. Fihrt ein Administrator
Veranderungen der Datenbank des Einsatzortes durch, dann ist die Frage, wie diese Veranderungen zu
den Nutzern gelangen, die Uber das gesamte Sicherheitsmanagementsystem verteilt sind.

Die naheliegende und einfache Lésung ist, die Datenbank des Einsatzortes zentral auf einem
Masterdatenbankserver zu speichern und allen Nutzern Zugang zu diesem Server Uber das Netz zu
ermdglichen. Dies wird als zentralisierte Architektur bezeichnet.

Viele Systeme nutzen eine zentralisierte Architektur, um neben der Konfigurierungsdaten noch weitere
Daten zu speichern. Dort kdnnen auch Live-Daten wie Videoaufnahmen- oder Alarmdaten gespeichert
werden.



Zentralisierte Architektur

Die Figur 1 zeigt ein Sicherheitsmanagementsystem, das aus einem oder mehreren Einsatzorten
besteht, von denen jeder Uber ein eigenes lokales Netzwerk (LAN) verfugt, das an ein zentrales Buro
angeschlossen ist. In dem zentralen Biro befindet sich auch der zentrale Dateiserver, der die
Datenbank des Einsatzortes beherbergt. In dem zentralen Biro befinden sich zusatzlich
Netzwerkvideorekorder (NVRs), die die Videolberwachung und Alarmdaten aufnehmen.

Jede Kamera und jeder Arbeitsplatz in jedem Bliro muss regelméaBig oder in manchen Fallen sogar
sténdig mit dem zentralen Buro in Verbindung stehen, um Veranderungen und Aktualisierungen der
Datenbank des Einsatzortes zu priifen. Dies umfasst das Prifen der Lizenzglltigkeit oder das
Speichern von Aufnahmen und Alarmdaten.
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Figure 1: Typical Centralized Architecture

Eine zentralisierte Architektur ist die Ursache von vier groen Problemen:

1.

Kosten — Alle Nutzer befinden sich in stdndiger Kommunikation mit dem Hauptbiro. Bei einer
LAN bedeutet das, dass teure qualitativ hochwertige Switch gekauft werden miissen und bei
einem Fernnetz (WAN) bedeutet es, wertvolle Bandbreite zu nutzen.

Verlasslichkeit und Ausfallsicherheit — Was geschieht, wenn ein Switch des WAN oder LAN
ausfallt? Entfernte Nutzer kénnen dadurch keinen Zugang zu den Live-Videos und den
Aufnahmen von den Kameras haben, die sich eigentlich bei ihnen in der N&dhe und auf einer
funktionierenden LAN befinden.

Einziger Stérungspunkt — Was geschieht, wenn der Server ausféllt, auf dem sich die
Datenbank des Einsatzortes befindet? Alle Systemnutzer hdngen von dem Zugang zur
Datenbank des Einsatzortes ab. Zum Beispiel zum Priifen der Loginzugangsdaten oder der
Lizenzgenehmigungen. Wenn die Datenbank des Einsatzortes ausféllt, bricht das gesamte
Sicherheitsmanagementsystem zusammen.

Skalierbarkeit - Das System verstopft, wenn mehr Kameras und Nutzer jedem Biro
zugeordnet werden und mehr Biros dem Netzwerk. Die lokalen LANs, WAN-Verbindungen
und zentralen Server verstopfen in dem Versuch mit dem erhéhten Verkehr fertig zu werden,
der fir das Uberprifen der Datenbank des Einsatzortes, die Lizenzvalidierungen und das
Speichern von Aufnahmen und Alarmen anfallt.



Verteilte Architektur

Die Figur 2 zeigt, wie das selbe Sicherheitsmanagementnetzwerk mit einer verteilten Datenbank erstellt
werden kann.

Verteilung der Konfigurierungsdaten.
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Figur 2: Typische verteilte Architektur

Um die Konfigurierungsdaten zu verteilen, kann jeder entfernte Arbeitsplatz ein lokales Cache der
Datenbank des Einsatzortes speichern. Die Konfigurierungsdaten &ndern sich nicht sehr haufig. Dies
bedeutet, dass die Information zwischen dem zentralen Server und den entfernten Arbeitsplatzen
entweder nach einem ausgearbeiteten Zeitplan oder nach Bedarf, wenn Veranderungen stattfinden,
synchronisiert werden kann.

Sollten der zentrale Server, ein Haupt-Switch des LAN oder das WAN ausfallen, kénnen die Nutzer an
den Arbeitsplatzen weiterarbeiten, indem sie die Datenbank des Einsatzortes im lokalen Cache
benutzen.

Verteilung der Lizenzierungsdaten.

Die individuellen Komponenten des Sicherheitsmanagementsystems kénnen ihre eigene Lizenz haben,
statt die Lizenzinformation im zentralen Server zu verwahren. Beispielsweise kénnen Kameras in ihrem
eingebauten Speicher Information Uber die erlaubten Ansichts- und Aufnahmeauflésungen oder die
erlaubten Bildfrequenzen haben. Es kann sich auch um Information handeln, welche Eigenschaften
aktiviert werden, wie fortgeschrittene Bewegungsanalytik.

Solche Modelle, bei denen die Quellen der zu bewertenden Daten (die Kameras und die
Aufnahmegerate) ihre eigenen Lizenzen enthalten, bedeuten, dass die Kameras und Aufnahmegerate
niemals den zentralen Server kontaktieren missen. Da die Datenquellen Uber ihre eigene verteilte
Lizenz verfligen, werden die Datenabspielgerate, die auf jedem Arbeitsplatz laufen, von der
Notwendigkeit einer Lizenz befreit. Das Betriebspersonal kann kein Video ansehen, wenn die Kamera
oder das Aufnahmegerat es nicht zuldsst. Das bedeutet, dass kein Arbeitsplatz die
Lizenzierungsbedingungen beim zentralen Server prifen muss.

Verteilung der Live-Daten.

Es waére viel besser, die Aufnahme- und Alarmdaten lokal auf der LAN zu belassen, statt sie standig von
den entfernten Anwendungsorten zum zentralen Anwendungsort Gber das WAN hin- und
herzuschicken. Einer oder mehrere NVRs an jedem entfernten Anwendungsort wiirden den Verkehr
Uber das WAN verringern und es den Nutzern von entfernten Anwendungsorte erméglichen, Zugriff auf
die Aufnahmen und Alarme zu haben, selbst wenn das WAN nicht verfligbar ist.

Natirlich befindet sich das zentrale Biiro h&ufig dort, wo das Alarmmanagement flr das gesamte
Sicherheitsmanagementsystem durchgefiihrt wird, sodass die Nutzer im Hauptbiiro weiterhin Zugriff auf
die entfernten NVRs haben, wenn ein Alarm oder ein Zwischenfall untersucht werden muissen. In
diesem Fall miissen sie normalerweise bestimmte Teile des Videos von bestimmten Kameras abspielen
oder exportieren und nicht auf die gesamten Aufnahmen 24x7 zugreifen, die alle Kameras an dem
Anwendungsort gemacht haben.



Weniger als 0,1% der Videos werden jemals angesehen, warum sollte man also unnétig wertvolle WAN-
Bandbreite verschwenden? Verwenden Sie das WAN nur, um die relevanten aufgenommenen
Videodaten umzuspeichern.

Lésung der Probleme einer zentralisierten Architektur

Die vier groBen Probleme, im Zusammenhang mit einer zentralisierten Architektur, werden mit einer
verteilten Architektur Gberwunden:

1. Kosten — Es wird keine wertvolle WAN-Bandbreite fiir die stédndige Kommunikation mit allen
entfernten Geraten benutzt. Stattdessen werden die Konfigurierungsdaten gezielt verteilt. Im
Falle eines betrieblichen Zwischenfalls miisste nur das benétigte Live-Uberwachungsvideo
Uber das WAN oder das erweiterte LAN geleitet werden. Die Notwendigkeit einer Priifung der
Lizenzdaten Uber das Netzwerk entfallt vollstandig. Kostenglinstige Hauptnetzwerk-Switch
kénnen ausgelegt werden, um die reduzierten Netzwerklasten zu bewaltigen.

2. Verlasslichkeit und Ausfallsicherheit — Eine potenzielle Fehlerquelle im
Sicherheitsmanagementnetzwerk ist das WAN. Man kann Geld investieren, um die
Verlasslichkeit der WAN-Anschllisse zu verbessern. Es ist jedoch viel wirksamer die Daten so
zu verteilen, dass die Nutzer trotz eines Ausfalls der WAN-Verbindungen weiterhin ein
funktionierendes Sicherheitsmanagementsystem zur Verfligung haben.

3. Einziger Stérungspunkt — Eine weitere Fehlerquelle innerhalb eines
Sicherheitsmanagementsystems ist die Datenspeicherung — entweder der zentrale
Datenbankserver des Einsatzortes oder die Aufnahmegerate. Man kann auch hier Geld
investieren, um die Leistung und Verlasslichkeit dieser Gerate zu verbessern. Es ist aber viel
wirksamer die Daten so zu verteilen, dass die Nutzer trotz eines Ausfalls dieser Komponenten
weiterhin ein funktionierendes Sicherheitsmanagementsystem zur Verfligung haben.

4. Skalierbarkeit — Bei einer verteilten Architektur kdnnen Kameras und Nutzer einem lokalen
Biro hinzugefiigt werden, wobei der WAN-Verkehr nur geringfligig zunimmt, das Video wird
lokal geleitet und gespeichert. In &hnlicher Weise ist ein zusatzliches entferntes Blro nur das
Duplikat bestehender Blros mit lokalem LAN und Speicher. Fiir noch gréBere Systeme kdnnen
multipel zentrale Server verteilt und synchronisiert werden, indem noch eine Schicht fir
Verteilung und Ausfallsicherheit hinzugeflgt wird.

IP-Videouiberwachungssysteme fir Firmen

Eine verteilte Architektur ist eine grundlegende Anforderung flr groBe Firmensysteme mit Tausenden
von Kameras, die auf viele Ortlichkeiten verteilt sind. In einigen Féllen sind diese Ortlichkeiten
geografisch Uber Einsatzorte, Stéddte oder sogar Lander verstreut, wie im Falle von groBen Konzernen,
Stadtelberwachung, Eisenbahnnetze oder StraBensysteme. In anderen Féllen kann es an einem
groBen Einsatzort eine hohe Kameradichte geben, die in verschiedene Kameragruppen unterteilt sind,
wie im Falle von Kasinos oder Flughé&fen. Fir Firmensysteme ist dies eine grundlegende Anforderung,
aber auch fUr kleinere Systeme ist das wichtig. Die Figur 3 zeigt das typische Layout eines groB3en
verteilten Sicherheitsmanagementsystems.
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Figur 3: GroBe Distributed Security Management System

GroBe Systeme haben gewdhnlich auch einen zentralen Steuerraum, von dem aus das gesamte
System Uiberwacht werden kann. Einige Systeme verfligen Uber verschiedene zentrale Steuerrdume.
Das gesamte Netzwerk ist durch ein WAN verbunden, das geleaste Linien, kabellose Verbindungen,
DSL-Anschliisse, Satellitenverbindungen und sogar das 6ffentliche Internet nutzen kann.

Bei einer verteilten Architektur hat jede Ortlichkeit oder Kameragruppe einen lokalen Dateiserver und
alle Arbeitsplatze sowie diese Ortlichkeit haben Caches. Die Masterkonfigurierungsdatenbank befindet
sich in einem zentralen Steuerraum auf einem zentralen Server. Jede Ortlichkeit verfligt auch Uber
einen lokalen Dateiserver. Die lokalen Dateiserver werden alle mit der zentralen Masterdatenbank
synchronisiert.

Bei jeder Ortlichkeit kommunizieren die individuellen Arbeitsplatze nur mit dem lokalen Dateiserver,
niemals mit dem zentralen Server im Hauptsteuerraum. Zusétzlich verfugt jeder Arbeitsplatz iber ein
lokales Cache der Konfigurierungsdaten. Jede Ortlichkeit verfligt Uber ausreichend lokalen
Speicherplatz in Form von NVRs, um alle lokal erstellten Video- und Alarmdaten aufzunehmen, womit
der Verkehr auf dem WAN verringert wird.

Fallt der zentrale Server aus oder bricht die WAN-Verbindung zusammen, hat das Betriebspersonal die
lokalen Caches der Datenbank des Einsatzortes, sodass immer noch Zugang zu jedem Gerat auf der
LAN besteht. Zusatzlich fiihrt das Verteilen der Aufnahmeleistungsfahigkeit dazu, dass das
Betriebspersonal, das sich lokal zu dem Zwischenfall befindet, Zugang zu Live-Videos, aufgenommenen
Videos und Alarmdaten fir ihre lokalen Kameras hat, selbst wenn die Kommunikation mit dem zentralen
Biiro ausgefallen ist.

Zusammenfassung

Die Systemdesigner und Endverbraucher sollten sich vergewissern, wenn sie eine IP-Videoplattform fir
ihr Sicherheitssystem auswahlen, dieses auf einer verteilten Losung basiert, da sonst die fehlende
Skalierbarkeit das zukiinftige Wachstum behindern kann und aufgrund eines einzigen Stérungspunktes
der Betrieb unzuverlassig sein kann.
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