IP-Video —
Uberwachungslésungen fur
Stadte

Oliver Vellacott, CEO von IndigoVision, erklart,
weshalb es sich fir Stadtverwaltungen lohnt, ihre
Innenstadte mit IP-Videolberwachungssystemen
sicherer zu machen.

Die wachsende Bedrohung durch Kriminalitat und
Terrorismus sowie die Notwendigkeit, die Sicherheit in der
Offentlichkeit und im Verkehr gewéhrleisten, haben zu einem
erhéhten Bedarf an hochwertigen Uberwachungssystemen gefiihrt. Videoiiberwachungssysteme miissen nicht
nur flexibel, skalierbar und zukunftssicher sein, sondern sich auch problemlos erweitern lassen, um sich den
stéandig wandelnden Innenstadten anzupassen. Digitale IP-Netzwerk-Videouberwachung bietet eine Reihe
leistungsstarker Funktionen, mit denen Stédte die heutigen Anforderungen beziiglich Uberwachungsaufgaben
I6sen kénnen. Insbesondere im Hinblick auf die hohen Sicherheitsanforderungen in Innenstadten ermdglichen
IP-Videosysteme Sicherheitslésungen, die mit klassischen analogen Uberwachungssystemen technisch nicht
realisierbar oder unwirtschaftlich waren. Die zahlreichen Funktionen und Vorteile, die eine IP-
Videoliberwachung in Stadtzentren bietet, werden besonders deutlich, wenn man die folgenden Fallstudien
betrachtet.

Dezentrale Systemarchitektur — Calgary, Kanada

Das bahnbrechende ,Data Warehouse" und das

dezentrale Uberwachungssystem der Stadt Calgary in
Kanada basiert auf IP-Videotechnologie. Die
Datenstréme der verschiedenen Kamerastandorte in der
Stadt sind dabei in eine zentrale Datenbank (Oracle)
integriert. Durch dieses leistungsstarke Konzept ist die
Stadtverwaltung in der Lage, eine grof3e Menge an Daten
zu analysieren. So ist es z. B. méglich, fiir ein beliebiges
Stadtgebiet eine Karte mit den Kriminalstatistiken
aufzurufen, auf der u. a. Anzahl und Art der Straftaten, so
wie relevante Videoaufnahmen angezeigt werden

kénnen, die vom IP-Videolberwachungssystem

aufgezeichnet wurden. Die Stadt Calgary steuert 550 Kameras in 30 verschiedenen

Bereichen.

Als Owen Key vor 5 Jahren seine Tatigkeit als

Sicherheitsbeauftragter und Leiter der Unternehmenssicherheit der Stadt Calgary aufnahm, stand er vor dem
Problem, dass das Uberwachungssystem der Stadt sehr uniibersichtlich war. Abhilfe schaffte schlieRlich die
Einflhrung eines Video-Netzwerks. ,Auf die verschiedenen analogen Systeme in der Stadt konnte nicht zentral
zugegriffen werden, so dass im Videoliberwachungssystem der Stadt zahlreiche ,Inseln‘ entstanden. Da der
Grol3teil des Stadtgebiets zentral verwaltet wird, erkannten wir schon bald, dass wir eine dezentrale
Netzwerkumgebung benétigten. Die herausragende IP-Video-Kompressionstechnik hat es uns ermdglicht, diese
Vision zu verwirklichen, und damit maf3geblich zum erfolgreichen Einsatz unseres derzeitigen
Uberwachungssystems beigetragen.”

Calgary ist die grof3te Stadt in der Provinz Alberta. Anders als viele andere Stadte verwaltet die Kommune die
Uberwachung des gesamten Stadtgebiets mit tiber 700 Standorten auf ca. 5000 km’. Beinahe 550 Fix- und
SNZ-Kameras wurden an das Netzwerk angeschlossen. Viele davon wurden aus dem zuvor verwendeten
analogen System Ubernommen. Heute steuert das IP-Videolberwachungs-System Kameras in 30
verschiedenen Bereichen im gesamten Stadtgebiet, darunter Parks und Freizeiteinrichtungen, 6ffentliche
Verkehrszentren, Wasserversorgungseinrichtungen, Brandschutz-Anlagen, Notfallzentralen,
StraRenbauarbeiten und Parkpléatze. Zusatzlich wurden drei mobile Sicherheitsfahrzeuge entwickelt die mit
Laptops ausgestattet sind und in denen uber das mobile 3G-Netzwerk Livebilder und Aufzeichnungen von allen
Videokameras der Stadt aufgerufen werden kénnen.

Neben der zentralen Kommandozentrale sind in vielen verschiedenen Bereichen der Stadt auch
Arbeitsstationen platziert, die derzeit von mehr als 150 Mitarbeitern genutzt werden. Dieser dezentralen
Architektur des IP-Videouberwachungssystems ist es zu verdanken, dass die Arbeitsstationen zur
Videoverwaltung Uber das gesamte Netzwerk verteilt werden kénnen. Zudem wurden die Netzwerk-
Videorekorder (NVRs) in der Nahe der Kameras angeordnet, um die Belastung der Netzwerk-Infrastruktur zu
reduzieren. Die Multi-Datenstromtechnik der Encoder und IP-Kameras ermdglicht die Videolbertragung mit 15
Bildern pro Sekunde tGiber WAN und die lokale Videoaufzeichnung mit 30 Bildern pro Sekunde bei voller
Bildfrequenz. Alle Videoaufnahmen werden 14 Tage lang archiviert.



Drahtlose Ferntiberwachung — Chihuahua, Mexiko

Der Bundesstaat Chihuahua im Norden Mexikos hat ein flachendeckendes, drahtloses Uberwachungssystem
installiert das auf IP-Videotechnologie basiert. Chihuahua ist mit fast 250.000 km' der grofRte Bundesstaat des
Landes. Neben der Hauptstadt, die auch die grof3te Stadt im
gleichnamigen Bundesstaat ist, gehtren noch die Stadte
Delicias, Cuauhtémoc, Parral, Nuevo Casas Grandes,
Camargo, Creel, Meoqui und Jimenez zu Chihuahua.
Aufgrund der dezentralen Architektur des Systems kann das
Bedienpersonal in der Hauptstadt Videobilder einer SNZ-
Kamera aus jeder anderen Stadt der Region ansehen und
selbst steuern.

In dem Bundesstaat wurden Uber 270 Kameras installiert. Die
Systeme sind Uber drahtlose Netzwerke angebunden, wobei
jede einzelne Stadt Uiber eine feste Netzwerk-Verbindungen
mit der Hauptstadt verbunden ist. Durch die hervorragende
Kompressionstechnik des IP-Video-Systems kdnnen
Videoaufnahmen, die als Beweismittel verwendet werden
sollen, auch mit den vorhandenen IP-Netzwerken tber grofite
Entfernungen hinweg geringster Bandbreitenbelastung
Ubertragen werden. Somit wird der problemlose Einsatz von
drahtlosen Netzwerken erméglicht und die Latenzzeit auf ein Minimum reduziert. Das heif3t, dass das
Bedienpersonal die SNZ-Kameras in einer Stadt problemlos aus einer anderen Stadt im selben Bundesstaat
steuern kann. Die verschiedenen Behdrden und Einrichtungen miissen in der Lage sein, unabhangig von ihrem
Standort auf Live-Video und Aufzeichnungen der entsprechenden Kameras zuzugreifen. Das kann nur mit
einem dezentralen System erreicht werden.

Die Behorden im Bundesstaat Chihuahua profitieren auRerdem von der Multicast Funktion im Netzwerk. Mittels
dieser Technik kdnnen die Videobilder der Kameras von mehreren Anwendern an verschiedenen Standorten
gleichzeitig angesehen und aufgenommen werden. Dabei ist die Bandbreitenauslastung genauso hoch, als
wirde nur ein Benutzer auf die Kamera zugreifen.
Zusammenen mit der fortschrittlichen Kompressionstechnik
wird so die maximale verfiigbare Bandbreite garantiert, was
besonders beim Einsatz von drahtlosen Netzwerken und in
Regionen mit weniger ausgepragter
Kommunikationsinfrastruktur wichtig ist.

Integration — Cyberjaya, Malaysia

Cyberjaya ist die erste malaysische Stadt die ein System
nutzt, mit dem die ortliche Polizei unmittelbar nach einem
eingegangenen Notruf den Ort des Geschehens aus der
Entfernung Uber einen Bildschirm beobachten kann. Méglich
wird dies durch die Kopplung der IP-Videolésung an das
malaysische Notfallschutzsystem (MERS 999), welches
wiederum Teil des kiirzlich in Betrieb genommenen
Uberwachungssystems ist.

Durch die unmittelbare Einschatzung von Vorfallen und die kurze Reaktionszeit werden Kriminelle abgeschreckt
und die jeweiligen Dienststellen kdnnen Opfern geeignet helfen. Die Uberwachung von Notfallorten hat zudem
den Vorteil, dass der Missbrauch von Notrufen leichter erkannt werden kann. So wird nicht nur die Effizienz
gesteigert, sondern auch gewahrleistet, dass die Ressourcen ausschliel3lich fur tatsdchliche Notfalle genutzt
werden.

Insgesamt kommen 30 Vandalismus-geschitzte IP SNZ-Dome zum Einsatz, die an unterschiedlichen
Verkehrsknotenpunkten, so wie in stark frequentierten Gebieten der Stadt installiert wurden. Viele der Kameras
wurden zudem mit Lautsprechern ausgestattet, die von den Mitarbeitern im Kontrollraum mithilfe einer
integrierten Sprechanlage zum Ubermitteln von Warn- oder Hilfenachrichten eingesetzt werden.

Uber Arbeitsstationen zur Videoverwaltung kénnen die Mitarbeiter im Kontrollraum Live-Videobilder iiberwachen
und Aufzeichnungen auswerten. Bei eingehenden Notrufen wird der Ort des Geschehens auf einer GIS-Karte
angezeigt. Der Mitarbeiter wahlt anschlieBend die am nachsten gelegene Kamera aus und verfolgt mithilfe der
SNZ-Funktionalitat das Geschehen.



Hybridsysteme und Umristung — Stral3enverkehr
in Hongkong

In Hongkong wurde IP-Videotechnologie eingesetzt, um die
Leistungsféahigkeit des ausgedehnten Verkehrsiiberwachungs-
Netzes auszubauen. Das vorhandene analoge System wurde um
zusatzliche 48 IP-Videokameras erweitert, so dass eine vollstandig
integrierte Hybridldsung mit insgesamt 250 Kameras entstand. Mit
der Einfiihrung eines dezentralen IP-Netzwerks wurde so eine
Plattform geschaffen, auf deren Basis in Zukunft die vollstandige
Umristung auf IP-Video-Technologie durchgefiihrt werden kann.

Im Rahmen dieses Umriistungsprojekts wurde eine spezielle

Software entwickelt, die das vorhandene analoge Systeim in das

neue IP-Videosystem optimal zu integrieren. Diese Software wurde

mit der IP-Videomanagement-Software verbunden, die eine

leistungsstarke virtuelle Matrix, so wie Funktionen fiir |
Alarmmanagement und Videoanalyse beinhaltet.

Das Uberwachungssystem in Hongkong bildete bisher keine zentrale Einheit, da es sich wie viele groRRe analoge
Systeme aus diversen nicht miteinander vernetzten KontrollrfAumen zusammensetzte. In Zukunft wird es dank
der vollstandig skalierbaren und dezentralen IP-Videouberwachungsldsung méglich sein, diese externen
Kontrollrdume in ein vereinheitlichtes System zu integrieren, damit die Verkehrspolizei in Hongkong die
Verkehrsdelikte in der Region zentral verwalten und kontrollieren kann.

Uberdies ist geplant, das System auf mehr als 700 Kameras zu erweitern. In der ersten Phase dieser
Erweiterung des Systems wurden 48 zusatzliche IP-Videokameras im nordlichen Teil der Stadt aufgestellt, der
bisherr nicht Giberwacht worden war. In diesem Gebiet, das sich in der Nahe der chinesischen Grenze befindet,
gibt es massive Verkehrsprobleme, da jeden Tag 2 Millionen Pendler die Grenze passieren. Obwohl das
erweiterte Uberwachungssystem vorrangig im Verkehr eingesetzt wird, nutzt die Polizei es auch bei 6ffentlichen
Veranstaltungen in der Region. Dadurch wird deutlich, wie einfach sich weitere Uberwachungsfunktionen in das
neue System integrieren lassen, was bei den bisherigen analogen Anlagen an den zu hohen Kosten gescheitert
ware.

Mobile Uberwachung — Lansing, Michigan, USA

Eine dezentralisierte IP-Videoldsung bildet die Grundlage des modernen Uberwachungssystems, das die
Polizeiarbeit in Lansing, Hauptstadt des Bundesstaates Michigan, entscheidend verbessert hat. Mithilfe von IP-
Videotechnologie konnte die Polizei in der gesamten Stadt ein vollstandig integriertes, 6ffentliches
Videouberwachungssystem (PVS) einsetzen.

Sowohl die Mitarbeiter in der Notrufzentrale als auch die Polizisten in den Einsatzfahrzeugen nutzen eine
Videomanagementsoftware, um auf Live-Bilder und Videoaufzeichnungen zuzugreifen. Die 60 Polizeifahrzeuge
sind jeweils mit einem Laptop mit der Hochgeschwindigkeits-Breitbandtechnologie 3G/UMTS ausgestattet, mit
der die Polizisten jede Kamera im System abrufen und steuern kdnnen.

In den Notrufzentralen kann dank der Live-Videobilder effektiver auf alle Vorfalle reagiert werden. Wird
beispielsweise ein Konflikt gemeldet, kann der Mitarbeiter in der Notrufzentrale die ndchstgelegene Kamera
aufrufen und sich so entsprechend Ubersicht verschaffen, wie z. B. Anzahl der beteiligten Personen und ob
Waffen benutzt werden. Die entsprechenden MaRhahmen kénnen dann besser auf den Vorfall abgestimmt
werden.

Viele der Errungenschaften in Lansing sind auf die erstklassige
Kompressionstechnologie des IP-Videoiiberwachungssystems
zurilickzuftihren. Da auch bei geringer Bandbreite qualitativ
hochwertige Videobilder produziert werden, ist eine effektive
Ubertragung mit den verschiedenen Ubertragungsmedien wie
ShDSL, Glasfaser, Mesh Wireless und 3G-/UMTS-Breitband
moglich.

Notrufsaulen — Penang, Malaysia

Auf Penang, der am dichtesten bevélkerten Insel in Malaysia, wurde
ein integriertes offentliches Sicherheitssystem eingerichtet, das
vollstéandig auf IP-Videotechnologie basiert. Georgetown, die
Hauptstadt der Insel, zieht jahrlich eine groe Zahl an Touristen an,
wodurch wie in vielen anderen Stadten der Welt komplexe
Sicherheitsaufgaben mit erheblichen Kriminalitats und
StraRenverkehrsproblemen entstehen.




Fur die Sicherheit im Stadtgebiet von Georgetown sorgt ein Uberwachungssystem, das aus 31 SNZ-Dome
besteht, die Uber ein drahtloses IP-Netzwerk miteinander verbunden sind. Diese Kameras wurden gezielt an
Orten mit hohem Verkehrsaufkommen und einer hohen Kriminalitatsrate positioniert, wie Tourismusgebieten,
Banken, Tankstellen, Verkehrsknotenpunkten und Geschéftszentren.

Dank der hohen Integrationsfahigkeit und Flexibilitat der IP-Lésung konnten zudem in den Tourismus-Gebieten
der Stadt Notrufsaulen aufgestellt werden. Die dafiir entwickelte Videosprechanlage verfiigt Giber digitale Ein-
und Ausgéange und ein Encoder-/Decoder-Modul, mit dem Video- und Audioaufnahmen in hoher Qualitat
Ubertragen werden kénnen. Wenn eine Person den Notknopf betéatigt wird Gber die integrierte Kamera und
mittels Mikrofon eine Zweiwege-Kommunikation mit einem der Mitarbeiter im Kontrollraum hergestellt. Diesem
werden daraufhin automatisch die Videoaufnahmen der betreffenden Notrufsiule an seiner Videomanagement-
Arbeitsstation angezeigt, wahrend die nachstgelegene SNZ-Kamera auf den Bereich schwenkt, in der sich die
Notrufsdule befindet, und das Bild herangezoomt. Dies alles

konnte Uber ein drahtloses Netzwerk verwirklicht werden.

Dadurch ist fiir jede Notrufsaule lediglich ein Kabel erforderlich,

um die Anlage mit Strom zu versorgen. Darliber hinaus sind die

SNZ-Dome an Encoder angeschlossen, die zusammen mit den

jeweiligen Lautsprechern fur 6ffentliche Durchsagen genutzt

werden koénnen.

Neu positionierbare Kameras — Swindon,
GrofRRbritannien

Im Stadtzentrum von Swindon wurde mit IP-Videotechnik ein

leistungsstarkes Uberwachungssystem mit flexiblen

Kamerastandorten realisiert. Die Uberwachungsanlage wird vom . ( &) !

stadtischen Management-Team betrieben, das mit der Polizei * o $

und anderen Einrichtungen zusammenarbeitet, um tatliche

Ubergriffe, Ladendiebstahl und andere Verbrechen zu

bekampfen. Wie in vielen anderen Stadten auch konnte das zuvor eingesetzte Uberwachungssystem weiter
entfernt gelegene Teile der Stadt nicht abdecken. Die Folge war, dass sich die Kriminalitat genau in diese
Gebiete verlagerte, um dem Auge des Gesetzes zu entgehen. Die Stadt Swindon suchte deshalb dringend nach
einer geeigneten Ldsung.

Schlief3lich wurde ein Konzept fur ein IP-Videotberwachungssystem entwickelt, um auch die abgelegenen
Gegenden zu Uberwachen und entsprechend beweiskraftige Videobilder aufzuzeichnen.

Mithilfe einer Videomanagementsoftware kdnnen parallel Videobilder von jeder der neu installierten und
positionierbaren Kameras betrachtet und aufgezeichnet werden. Die Videoaufnahmen der s Kameras werden
drahtlos Uber eine Sichtverbindung und diverse Relais-Basisstationen an den Kontrollraum gesendet. Dadurch
kénnen die Kameras jederzeit ohne Neukonfigurierung zwischen den Basisstationen neu positioniert werden.

Fur dieses Projekt wurden spezielle Vandalismus-geschitzten Kameragehause mit integriertem Encoder,
WLAN-Sender, und Netzteil bzw. einem Hochleistungsakku entwickelt, um die Kameras auch an Standorten
aufstellen zu kénnen, an denen keine Stromversorgung verflgbar ist.

Zusammenfassung

Das zentrale Element aller hier aufgefiihrten Fallstudien ist die gro3e Ausdehnung des Gebiets in dem das
jeweilige Uberwachungssystem eingesetzt wurde. In Anwendungen wie diesen ist es nur mit einer dezentralen
IP-Videolésung moglich ein kosteneffizientes und zuverlassiges Uberwachungssystem zu verwirklichen. In den
Fallstudien wird auch deutlich, dass IP-Video in andere Sicherheitslésungen integriert, so wie zusatzlich zu
vorhandenen Systemen installiert werden kann, um damit den Weg fiir eine einfache Migration in der Zukunft zu
ebnen. Dies ist einen wichtigen Aspekt fir Anwender die eine zukinftige Umstellung auf IP-Videouiberwachung
in Erwagung ziehen.
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